Fonction
ADMINISTRATEUR SOLUTIONS DE SECURITE IV.A (H/F)

Evolutions possibles

Au sein du métier

RSSIIV.A (H/F)

RSSI IV.B (H/F)

ADMINISTRATEUR SOLUTIONS DE SECURITE 1lI.3 (H/F)
ADMINISTRATEUR SOLUTIONS DE SECURITE IV.A (H/F)
ANALYSTE DE LA MENACE IIl.3 (H/F)

ANALYSTE DE LA MENACE IV.A (H/F)

ANALYSTE REPONSE INCIDENT Ill.3 (H/F)

ANALYSTE REPONSE INCIDENT IV.A (H/F)

ANALYSTE SOC Ill.2 (H/F)

ANALYSTE SOC 111.3 (H/F)

ANALYSTE SOC IV.A (H/F)
CORRESPONDANT SECURITE 1.2 (H/F)

CORRESPONDANT SECURITE III.3 (H/F)
CORRESPONDANT SECURITE IV.A (H/F)

EXPERT CYBER IV.B (H/F)

PENTESTEUR IlI.3 (H/F)

PENTESTEUR IV.A (H/F)

RESPONSABLE ANTICIPATION DETECTION ET REPONSE IV.A (H/F)
RESPONSABLE ANTICIPATION DETECTION ET REPONSE 1V.B (H/F)
RESPONSABLE PROJET DE SECURITE IIl.3 (H/F)

RESPONSABLE PROJET DE SECURITE IV.A (H/F)
EXPERT CYBER IV.A (H/F)

L'administrateur de solutions de sécurité installe, met en production, administre et exploite des solutions de
sécurité (antivirus, sondes, firewalls, 1AM, etc.).

Il participe au bon fonctionnement des solutions de sécurité en garantissant le maintien en conditions
opérationnelles et de sécurité.

Une évolution professionnelle est possible vers les fonctions d'Analyste SOC - Analyste réponse a incidents -
Pentesteur - Correspondant Sécurité de Projet - Analyste Menace

Missions

Administration

e S’assurer du fonctionnement optimal des solutions de sécurité dont il a la charge

e Contribuer au paramétrage des solutions de sécurité, gérer les changements

¢ Configurer les solutions en conformité avec les normes et standards définis par les experts du domaine,
effectuer des revues régulieres des regles et paramétrages mis en place

¢ Mettre en place la collecte des logs et des alertes issues des solutions vers un service de détection
d’incidents

e Assurer un suivi des actions et une documentation des processus

Maintenance

¢ Maintenir et faire évoluer les solutions de sécurité de son périmétre, dans un objectif de qualité, de
productivité et de sécurité globale
e Assurer le suivi et la remédiation des vulnérabilités identifiées

Exploitation

¢ Valider I'installation des outils dans I’environnement de production
o Gérer les droits d’acces aux solutions en fonction des profils


https://www.pprod.rh.laposte.fr/fiche-fonction/rssi-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/rssi-ivb-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/administrateur-solutions-de-securite-iii3-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/administrateur-solutions-de-securite-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/analyste-de-la-menace-iii3-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/analyste-de-la-menace-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/analyste-reponse-incident-iii3-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/analyste-reponse-incident-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/analyste-soc-iii2-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/analyste-soc-iii3-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/analyste-soc-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/correspondant-securite-iii2-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/correspondant-securite-iii3-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/correspondant-securite-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/expert-cyber-ivb-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/pentesteur-iii3-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/pentesteur-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/responsable-anticipation-detection-et-reponse-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/responsable-anticipation-detection-et-reponse-ivb-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/responsable-projet-de-securite-iii3-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/responsable-projet-de-securite-iva-hf
https://www.pprod.rh.laposte.fr/fiche-fonction/expert-cyber-iva-hf

e Traiter les incidents ou anomalies ainsi que les exceptions
¢ Veiller au bon fonctionnement de la remontée des logs et des alertes

Communication

e Contribuer a la sensibilisation et a la formation des utilisateurs aux solutions de sécurité

Compétences

Cyber Sécurité

Politiques de cybersécurité
Créer, intégrer et appliquer des politiques qui répondent aux objectifs de sécurité de I'organisation.
Maitriser le corpus documentaire cybersécurité existant.

Sécurité des systemes d'exploitation
Maitriser la sécurité des systemes d'exploitation (poste de travail, serveur, mobile) connus sur le
marché (Windows, Linux, iOS, Android, etc.) : méthodes de durcissement, connaissance des outils de
sécurité natifs, connaissance des principales attaques.

Sécurité des réseaux et protocoles
Mettre en place, maintenir et améliorer les pratiques établies en matiére de sécurité des réseaux (ex :
NIPS, anti-malware, restriction/empéchement dispositifs externes, filtres anti-spam) et des protocoles.
Maitriser des outils d'analyse de réseau pour identifier les vulnérabilités (ex : fuzzing, nmap, etc.).
Reconnaitre et interpréter une activité réseau malveillante dans le trafic. Maitriser |'utilisation
d'analyseurs de protocoles. Maitriser la configuration et I'utilisation des composants de protection des
réseaux (par exemple, pare-feu, VPN, systemes de détection des intrusions dans les réseaux)

Techniques SI

Gestion des incidents et des problemes
Identifier et qualifier les incidents et les problemes. Maitriser la méthode ITIL / GDI. Gérer la résolution
des incidents (Priorisation/arbitrage, mobilisation des moyens et compétences nécessaires, escalade,
activation mode dégradé. . .). Réaliser un rapport sur les incidents et les probléemes dans le cadre des
processus et contrats définis.

Cartographie, principes et composants de I'architecture technique et de production
Mattriser les cartographies, principes et composants de I'architecture technique et de production : -
Cartographie réseaux, impression, services de messagerie, bus applicatif... - Architecture de partage,
serveurs et outils distribués, implémentation CCU et RSE - Sl internes/externes et cartographies des
déploiements des services sur le Cloud - Référentiels d'entreprise - Urbanisation a I'échelle de
I'entreprise, vision globale - Coexistence des processus internes et de I'outsourcing (BPO, ITO)

Procédures et outils du systéme qualité
Définir un Plan d'Assurance Qualité (PAQ)

Méthodes et outils d'intégration de logiciels
Méthodes et outils d'intégration de logiciels

Méthodes et principes de mise en production
Connaftre les Normes et Standards Informatiques Internes (SNI), les méthodes, principes, contraintes de
mise en production et d'exploitation ainsi que les méthodes suivant un processus itératif (méthode
agile, devops) ou cycleen V. ..

Famille

Filiere

Métier

Répartition des effectifs

Banqgue postale


https://www.pprod.rh.laposte.fr/cartographie-des-metiers
https://www.pprod.rh.laposte.fr/fiche-filiere/systeme-d-information
https://www.pprod.rh.laposte.fr/fiche-metier/securite-si
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